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vydava podle & 305 zakona €. 262/2006 Sb., zakoniku prace, ve znéni pozdéjSich
pfedpisu (dale jen ,zakonik prace®) tento

VNITRNI PREDPIS
kterym se blize upravuji prava a povinnosti zaméstnancu upravené v nafizeni
Evropského parlamentu a Rady EU 2016 / 679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto udajd a o zruSeni smérnice 95/ 46 / ES, v platném znéni (dale jen ,Nafizeni®),
jakoz i vnitfni pfedpis organizace zaméstnavatele o zpracovani osobnich udaja.

|. PUSOBNOST

Tento vnitini pfedpis stanovuje prava a povinnosti zaméstnancu pfi zpracovani
osobnich udajud, a to jak pfi ruénim, tak automatizovaném zpracovani. Vztahuje se na
v8echny zaméstnance organizace a upravuje komplexné oblast ochrany osobnich
udaja.

lI. DEFINICE A POJ MY
Pro ucely tohoto vnitiniho pfedpisu se rozumi:
Nafizenim nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju a o
volném pohybu téchto udaju a o zruseni smérnice 95/46/ES (obecné nafizeni o
ochrané osobnich udaju).

Osobnim udajem (dale také jako ,0U*) kazda informace o identifikované nebo
identifikovatelné fyzické osobé (subjektu udaja), jestlize Ize subjekt udaju pfimo Ci
nepfimo pomoci tohoto udaje identifikovat.

Citlivymi osobnimi Udaji (tzv. zvlastni kategorie osobnich udajd) udaje, které mohou
subjekt udaji samy o sobé poskodit (napf. ve spole€nosti, zaméstnani, sSkole) &i
mohou zapficinit jeho diskriminaci.

Jde zejména o: narodnostni, rasovy nebo etnicky pavod, politické postoje, ¢lenstvi v
politickych stranach ¢i hnutich nebo odborovych ¢i zaméstnaneckych organizacich,
naboZenstvi a filozofické presvédceni, udaje 0 trestné ¢innosti, zdravotni stav a
sexualni zivot.

Subjektem udaju je fyzicka osoba, kterou Ize pfimo &i nepfimo identifikovat, zejména
odkazem na urcity identifikator (napf. jméno, Cislo, sitovy identifikator) nebo na jeden
¢i vice zvlastnich prvku fyzické, fyziologické, genetické, psychické, ekonomicke,
kulturni nebo spole€enské identity této fyzické osoby.

Spravcem osobnich udaji (dale také ,Spravce®) je zaméstnavatel. Spravci osobnich



udajl sami nebo spole¢né urcuji ucely (na zakladé ¢eho) a prostfedky zpracovani
(formu)

Zpracovatelem je fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo
jiny subjekt, ktery na zakladé zakona nebo povéfeni spravce zpracovava osobni
udaje pro spravce.

Pfijemcem je fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny
subjekt, kterym jsou osobni udaje poskytnuty, at' uz se jedna o tfeti stranu, €i nikoli.
Avsak organy verejné moci, které mohou ziskavat osobni udaje v ramci zvlastniho
Setfeni v souladu s pravem Clenského statu, se za pfijemce nepovazuji (inspekéni a
vySetfovaci organy jako PCR, FU, COI, UOHS aj.). Zpracovani osobnich udaijti
témito organy verejné moci musi byt v souladu s pouzitelnymi pravidly ochrany udaji
pro dané ucely zpracovani.

Zpracovanim osobnich udaju jakakoliv operace nebo soubor operaci s osobnimi
udaji nebo soubory osobnich udaju, ktery je provadén pomoci ¢i bez pomoci
automatizovanych postupu, jako je shromazdéni, zaznamenani, usporadani,
strukturovani, ulozeni, pfizpusobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti,
zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni Ci
zkombinovani, omezeni, vymaz nebo zni¢eni. Zpracovani osobnich udajl je nutné
zpracovatel s osobnimi udaji provadi za ur€itym ucelem a z urc€itého pohledu tak Cini
systematicky.

Profilovanim jakakoli forma automatizovaného zpracovani osobnich udaja
spocivajici v jejich pouziti k hodnoceni nékterych osobnich aspektd vztahujicich se k
fyzické osobé, zejména k rozboru nebo odhadu aspektl tykajicich se jejiho
pracovniho vykonu, ekonomické situace, zdravotniho stavu, osobnich preferenci,
zajmu, spolehlivosti, chovani, mista, kde se nachazi, nebo pohybu.

Pseudonymizaci zpracovani osobnich udaju tak, ze jiz nemohou byt pfifazeny
konkrétnimu subjektu udaji bez pouziti dodate¢nych informaci, pokud jsou tyto
dodate¢né informace uchovavany oddélené a vztahuji se na né technicka a
organizacni opatfeni, aby bylo zajisténo, Ze nebudou pfifazeny identifikované ¢i
identifikovatelné fyzické osobé.

Anonymizaci zpracovani osobnich udaju zpusobem, Zze nemohou byt jiz nikdy
pfifazeny konkrétnimu subjektu a jeho identifikaci ani nenapomahaji.

Souhlasem subjektu udaju jakykoli svobodny, konkrétni, informovany a jednoznacény
projev vule, kterym subjekt Udaju dava prohlasenim &i jinym zjevnym potvrzenim své
svoleni ke zpracovani svych osobnich udaju. Mize byt uinén pisemné, elektronicky
i ustné.

Povéfencem pro ochranu osobnich udaju (dale také ,DPO“ nebo ,povéfenec”) pozice
vV ramci organizace, v niz pusobi zaméstnanec nebo externi pracovnik jako ochrance
osobnich udaji zaméstnancu, ob&anu, klientll, zakaznikl, dodavatell a dalSich
fyzickych osob, jejichz udaje spravce osobnich Udajl zpracovava. Funguje mj. jako
prostifednik pro komunikaci mezi subjektem udaju, spravcem a dozorovym ufadem.



Odpovédnou osobou je osoba uvedena v Cl. V. tohoto vnitfniho pfedpisu.

Bezpecénostnim incidentem poruSeni zabezpeceni / unik dat -- nahodné nebo
protipravni zniCeni, ztrata, zména nebo neopravnéné poskytnuti nebo zpfistupnéni
pfenasenych, ulozenych nebo jinak zpracovavanych osobnich dat.

Kategorie OU: adresni, identifikaéni, zvlastni a popisné.

Adresni (kontaktni) a identifikacni udaje jsou udaje k jednozna¢né a nezaménitelné
identifikaci a umoznujici kontakt se subjektem udaju (napf. jméno, pFijmeni, titul,
rodné Cislo, datum narozeni, adresa trvalého pobytu, kontaktni nebo dorucovaci
adresa, misto narozeni, statni pfislusnost, pohlavi, u fyzické osoby podnikajici
téZ darové identifikadni gislo a IC, dale kontaktni adresa, &islo telefonu, e-mailova
adresa, jméno datové schranky).

Popisné udaje jsou udaje vytvarejici komplexni obraz fyzické osoby (napfiklad udaje
o vzdélani, znalosti cizich jazyku, odborné znalosti a dovednosti, pocet déti,
informace o absolvovani vojenské sluzby, o pfedchozim zaméstnani, zdravotni
pojistovné, mzdé, ale také vzhled, vySka, postava, barva vlast apod.)

Zvlastni — Viz. Odstavec Il., pism. C)

Uradem je Ufad pro ochranu osobnich tdaji Ceské republiky (dale také UOOU).

Zaméstnancem se pro ucely tohoto vnitfniho pfedpisu rozumi i statutarni organ,
pokud je dle Cl. IV. odpovédny za plnéni povinnosti dle tohoto vnitfniho pfedpisu.

Il KATEGORIE OSOBNICH UDAJU UCELY A PRAVNI TITULY
ZPRACOVANi OSOBNICH UDAJU

1. Zaméstnavatel zpracovava tyto kategorie OU:
a) Adresni, identifikani a popisné
b) Zvlastni, zejména udaje o zdravotnim stavu.

2. Zaméstnavatel zpracovava OU za ucelem pInéni pracovnépravnich povinnosti, za
ucelem plnéni smluvnich povinnosti se svymi obchodnimi partnery a pro ucely plnéni
povinnosti ulozenych mu platnymi zakony.

3. Pravnim titulem pro zpracovani osobnich udaji u zaméstnavatele je predevsim

plnéni zakonnych povinnosti, plnéni smlouvy, opravnény zajem, verejny zajem a
v oduvodnénych pfipadech souhlas se zpracovanim osobnich udaju nebo ochrana
zivotné dulezitych zajmu subjektu udaja.

IV. ODPOVEDNE OSOBY

Osobou odpovédnou za dodrzovani povinnosti Nafizeni je u zaméstnavatele Mgr.
Alena Zemanova (feditelka organizace), dale pak tyto osoby: Ing. Radka MySkova
(zastupkyné feditelky, ekonomka a personalistka), Mgr. Ivo Lansky (vedouci Poradny
pro rodinu, manzelstvi a mezilidské vztahy v Liberci), Mgr. Alena Zemanova (vedouci
Poradny pro rodinu, manzelstvi a mezilidské vztahy v Ceské Lip&), PhDr. Jitka
Selingerova (vedouci Poradny pro rodinu, manzelstvi a mezilidské vztahy v Jablonci
nad Nisou) a Bc. Vendula MareSova (vedouci Linky diveéry Liberec) .



Osobou povérfenou implementaci a kontrolou bezpecnostnich a
technickoorganizaCnich opatfeni v souvislosti se zpracovanim a ochranou OU je:
Mgr. Alena zemanova, feditelka organizace.

Pro ucely kontaktovani povéfené osoby v pfipadech dotazli, namitek a zadosti
souvisejicich s bezpe&nosti, ochranou a zpracovanim osobnich udaja a hlaseni
bezpec€nostnich udalosti a incidentl se stanovuji tyto kontaktni udaje:

e-mailova adresa: alena.zemanova@cipslk.cz .

Za vyfizeni zakonnych Zadosti a namitek doslych na uvedeny e-mail je odpovédna
Mgr. Alena Zemanova, feditelka organizace.

V ostatnich pfipadech je za dodrZeni povinnosti uvedenych v této smérnici
odpovédny zaméstnanec, ktery OU zpracovava a kterého zaméstnavatel povéfil
ukoly spojenymi s ochranou OU v rdmci jeho organizaéni struktury.

Zpracovanim osobnich udaju jsou pak zejména povéfeni zaméstnanci ekonomického
a personalniho oddéleni, a dale pak vedouci jednotlivych zafizeni CIPSLK, p. o.

Povéfencem pro ochranu osobnich udajl je jmenovan sdileny povéfenec Krajského
Uradu Libereckého kraje Bc. Roman Sikola

Kontaktni e—mail: roman.sikola@kraj-lbc.cz

Kontaktni telefonni €islo: +420 739 541 629, +420 485 226 356

V. PRAVA A POVINNOSTI

Povinnosti zaméstnancu

V$ichni zaméstnanci jsou povinni pfi vykonu prace zajistit, aby nebyly OU
zpFistupnény neopravnénym pfijemctm a dodrzovat mienlivost o OU vSech
subjektu udaju, se kterymi pfijde pfi vykonu prace do styku.

Zaméstnanec zpracovava OU subjektd Udajd pouze na pokyn zaméstnavatele
zakonné, korektné, transparentné, k ucelu, ke kterému byly udaje subjektem udaju
poskytnuty, v minimalnim nezbytném rozsahu, pfesné, po dobu ne delsi, nez je
nezbytné pro ugel zpracovani, a zplsobem, ktery zajisti nalezité zabezpedeni OU
v¢etné jejich ochrany

Zaméstnanec musi dodrzovat mi€enlivost o svych pfistupovych udajich a heslech
do pocitaovych systému zaméstnavatele.

Zaméstnanec Je povinen listinné nosiée OU (dokumenty) v dobé&, kdy s nimi
nepracuje, odpovidajicim zplsobem zabezpedit pfed neopravnénym pfistupem,
poskozenim, zneuzitim ¢&i ztratou.

Zameéstnanec je povinen se odhlasit z politaového systému nebo uzamknout
prostfedi operacniho systému pfi vzdaleni se od pocitale zaméstnavatele, na kterém
pracuje a zabezpedit svéfenou techniku pfed neopravnénym pfistupem.

Jsou-li zpracovavany OU na zakladé souhlasu subjektu Gdaji, musi byt souhlas
pisemny a musi byt ulozen v listinné nebo elektronické podobé v/na (oznaceni
kancelare / skiiné / Sanonu nebo elektronické sloZky na serveru nebo v cloudu), aby
byl dolozitelny.
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Zameéstnanec, ktery souhlas pfipravuje, je povinen pouzit souhlas

a vzdy informovat subjekt udajli, Ze souhlas je odvolatelny zaslanim zadosti na
oficialni e-mailovou adresu podatelny, na postovni adresu zaméstnavatele Ci
osobné v podobé podepsaného originalu nebo naskenovaného podepsaného
originalu.

Zpracovava-li zaméstnanec OU subjektu dajd mlad$iho 18 let v pripadech, kdy
neni zpracovani stanoveno pravni povinnosti nebo ochranou zivotné dilezitych
zajmu subjektu udaju, je povinen tak Cinit se souhlasem a schvalenim zakonného
zastupce (rodi¢e subjektu udajl, soudem uceny poruc¢nik nebo osvojitel).
Zameéstnanec vyvine pfiméfené usili, aby ovéfil, ze souhlas byl dan opravdu
zakonnym zastupcem.

Zakazuje se zpracovani OU, které vypovidaji o rasovém &i etnickém ptvodu,
politickych nazorech, nabozenském vyznani Ci filozofickém pfesvédceni nebo
Clenstvi v odborech, a zpracovani genetickych udaju, biometrickych udaji za
ucelem jedinecné identifikace fyzické osoby a udajl o zdravotnim stavu €i o
sexualnim zivoté nebo sexualni orientaci fyzické osoby, nejde-li o zakonem
stanovené vyjimky spocivajici ve vedeni personalnich agend nebo plnéni ukol(
nezbytnych pro splnéni ukoll danych platnymi zakony.

Prava subjektu udaju

Ziskava-li zaméstnanec OU od subjektu Udajd, spini viéi subjektu udajd
informacni povinnost o jeho pravech a poskytne potifebna sdéleni, kromé pfipadq,
kdy mu pravni pfedpis nebo pokyn zaméstnavatele uklada jiny postup.

Zaméstnanec, ktery je zaméstnavatelem povéfen komunikaci se subjekty udaju

v pripadech, kdy realizuji svoje prava, poskytne subjektu udajd na zadost o pfistup,
zadost o informaci, zda a jaké OU se zpracovavaiji, opravu, vymaz, omezeni
zpracovani, prenositelnost OU nebo vznese-li namitku &i pozada-li o zrueni
automatizovaného zpracovavani ¢i profilovani informace o pfijatych opatfenich do
jednoho mésice od obdrzeni zadosti, jinak informuje subjekt udaju bezodkladné,
nejpozdéji do 1 mésice, o divodech nepfijeti opatfeni a o moznosti podat stiznost
u Utadu pro ochranu osobnich tdajc.

Neziskava-li zaméstnanec OU od subjektu udaje, spini viigi subjektu udaijti
informacéni povinnost, kromé pfipadu, kdy mu pravni pfedpis nebo pokyn
zameéstnavatele uklada jiny postup.

Zaméstnanec vymaze OU, jestlize:

a) OU' Jiz nejsou potiebné,

b) jestlize subjekt udaji odvola souhlas a neexistuje zadny dalsi divod pro
Zzpracovani,

c) subjekt udaji vznese opravnénou namitku proti zpracovavani OU na zakladé
opravnéného zajmu Spravce nebo proti automatizovanému individualnimu
rozhodovani nebo proti profilovani,

d) jestlize OU byly zpracovavany protipravné,

e) jestlize OU musi byt vymazany ke spInéni pravni povinnosti, kromé& pFipad(, kdy
mu pravni pfedpis nebo pokyn zaméstnavatele uklada jiny postup.




Jestlize ma byt OU vymazan, zamé&stnanec informuje zpracovatele, ktefi tyto osobni
Udaje zpracovavaiji, ze je subjekt udaji zada, aby je vymazali.

Zaméstnanec je povinen pfedem upozornit subjekt udajl, kterému bylo omezeno
zpracovani OU, Ze omezeni bude zruSeno.

Zaméstnanec je povinen oznamit veskerym prijemctm, jimz byly OU zpfistupnény,
veskeré opravy, vymazy, omezeni s vyjimkou toho, kdy se to ukaze jako nemozné
nebo to vyzaduje nepfimérené usili.

Zaméstnanec informuje subjekt Udaju o téchto pfijemcich, pokud to subjekt udajl
pozaduje, kromé pfipadu, kdy mu pravni pfedpis nebo pokyn zaméstnavatele uklada
jiny postup.

Zaméstnanec vyfizuje namitky subjektu udaja proti zpracovani OU, které se ho
tykaji, a byly ziskany ke spInéni ukolu ve vefejném zajmu nebo na zakladé
opravnéného zajmu Zaméstnavatele, v€etné profilovani, namitky proti zpracovani
OU pro pfimy marketing, které se ho tykaji, coz zahrnuje i profilovani.

VI. TECHNICKA A ORGANIZACNi OPATRENI

Zameéstnavatel provadi nasledujici opatreni:

Vstupni analyza zpracovani OU.

Pred ucinnosti tohoto vnitfniho pfedpisu a ke spravnému nastaveni opatieni provedl|
zaméstnavatel analyzu sou€asného stavu zpracovavani osobnich udaju.

Kyberneticka bezpeénost

Zaméstnavatel zpracovava OU v elektronické podob& pomoci informaénich systému
a webovych aplikaci, které funguiji v prostfedi Microsoft Windows.

Uzivatelem jsou jen zaméstnanci, ktefi se do prostfedi a informacnich systému
prihladuji uZivatelskym' jménem a heslem. OU predstavujici vysoké riziko
zaméstnavatel Sifruje, pseudonymizuje nebo chrani dalSimi technickymi opatfenimi
odpovidajicimi mife rizika zpracovavanych udajl.

OU v elektronické podobé jsou ukladany na zabezpedenych ulozistich spravovanych
pfimo organizaci, respektive smluvnim partnerem. Zabezpeceni je realizovano
formou aktualizovaného antivirového programu, dalSimi bezpecnostnimi opatfenimi
firewallem a dalSimi obrannymi systémy serveru a ochranou pocitacové sité proti
utokdm z internetu. Soucasné je provadéno zalohovani dat na zajisténém serveru
organizace.

Popis dalSich opatreni:

Zaméstnanec musi pfi ukladani a zalohovani dat dbat pokynu IT pracovnika,
nesmi provadét ukladani a zalohovani na neschvalena a neevidovana zafizeni
(napf. externi pevné disky, flashdisky, DVD/CD média).

Bez schvaleni statutarniho zastupce nesmi zaméstnanec pfripojit ke svéfené
vypocetni technice soukromé periferni zafizeni nebo zafizeni pro ukladani dat
(externi pevné disky, flashdisky). Zalohovani na soukroma zafizeni je pfisné
zakazano!




Zaméstnanec musi konzultaci s IT pracovnikem zajistit zalohovani svych dat
ukladanim na prfedem urCena sitova ulozisté a umisténi, pfipadné cloudové
systéemy.

Bez predchoziho schvaleni IT pracovnika neni povoleno ukladat data

pfimo v lokalnich aplikacich nebo slozkach v osobnich pocitacich.

Elektronicka komunikace probiha prostrednictvim zabezpeceného e-mailového
serveru, datové schranky, a v nutnych pfipadech se zaruCenym elektronickym
podpisem, kterym zameéstnavatel a vybrani zaméstnanci disponuji

Analyza rizik
Zaméstnavatel proved| analyzu relevantnich rizik v oblasti ochrany a zpracovani OU

Fyzicka bezpecnost

Zaméstnavatel zpracovava OU v listinné podobé& na nosigich OU. Zamé&stnanci
dodrzuji ochranu OU tak, Ze minimalizuji mnoZstvi OU, které zpracovavaji, listinné
nosi¢e OU pracovnici zamykaji do stolnich zasuvek, spisoven, skfini apod.

Bez pfedchoziho schvaleni statutarniho zastupce /vedouciho pracovnika neni
dovoleno vynaset listinnou podobu dokumentl obsahujici osobni data.

Takto prenasené dokumenty museji byt odpovidajicim zpisobem zabezpecfeny
pred ztratou, zpfistupnénim nebo poskozenim a museji byt fadné evidovany.
Omezeni ptistupu k OU prostfednictvim vymezeni kompetenci v ramci organizaéni
struktury zaméstnavatele, kdy pfistup k datlim obecné je diferencovan dle oddéleni
a pracovniho zafrazeni.

Statutarni organy maji pfistup k veSkerym datim a informacim.

Omezeni pfistupu k nékterym sitovym jednotkam, adresarim a aplikacim
(programiim) jen pro vymezeny okruh opravnénych osob. Nastaveni pfistupu
provadi IT pracovnik vyhradné na pokyn nadfizeného nebo statutarniho zastupce.
Pozadavky zaméstnancu na nastaveni opravnéni €i pfistupl k datim a aplikacim
vyfizuje feditelka organizace.

Vzdélavani zaméstnancu.

Zaméstnavatel zvySuje povédomi odpovédnych zaméstnancl Skolenim o jejich,
povinnostech v souvislosti s ochranou subjektt udaju pfi zpracovani jejich OU,
zejména pak seznamenim s obsahem tohoto vnitfniho pfedpisu.

Sluzebni (zaméstnavatelem svéfena) pfenosna a periferni mobilni zafizeni, jako
jsou notebooky, chytré telefony a tablety, pfipojena na informacni systémy, servery
nebo do sité zaméstnavatele napf. za ucelem vyfizovani elektronické posty jsou
pouzivana tak, Zze na kazdém z nich je nainstalovan nejméné antivirovy systém a
zaméstnanci dodrzuji bezpecCnostni politiky/ pokyny zaméstnavatele, IT spravce a
obecné zasady bezpelnosti spojené s pfistupem do informacnich systému
zameéstnavatele prostifednictvim téchto mobilnich zafizeni.

Tato zafizeni nesméji byt vyuzivana bez schvaleni statutarniho zastupce pro
soukromé ucely nebo pro ukladani dat obsahujici osobni udaje.

Zaméstnanec je povinen zabezpecdit svéfené zarizeni pfed ztratou, poSkozenim
nebo pristupem tfeti osobé. Zaméstnanec nesmi bez schvaleni statutarniho
zastupce a bez predchozi konzultace s IT pracovnikem pfipojit sluzebni zafizeni do
cizi pocitaCové sité (kabelové i bezdratove sité).



Soukroma pfenosna a periferni mobilni zafizeni, jako jsou notebooky, chytré
telefony a tablety, nesméji byt bez pfedchoziho souhlasu statutarniho zastupce
pfipojena na informacni systémy, servery nebo do sité zaméstnavatele.

V ptipadé takového schvaleni napf. pro ucely vyfizovani elektronické posty
nebo pfistupu k datiim &i aplikacim zaméstnavatele musi byt na zafizeni instalovan
nejmeéneé antivirovy systém a dostupné bezpecnostni aktualizace.

Zameéstnanci dodrzuji bezpecnostni pokyny zaméstnavatele, IT spravce a obecné
zasady bezpecnosti spojené s pfistupem do informacénich systéml zaméstnavatele
prostfednictvim téchto mobilnich zafizeni.

Zameéstnanci jsou povinni zajistit pravidelnou aktualizaci systému a nezbytnych
aplikaci pro eliminaci bezpec€nostnich rizik.

Bez zavazného duivodu neni povoleno tisknout citlivé osobni udaje! Veskeré
dokumenty obsahujici osobni udaj e nebo jiné zneuzitelné informace neni mozné
tisknout na vzdalenych tiskarnach (napf. spolecné sitové tiskarny), pokud k nim
nema zaméstnanec okamzity pfistup nebo neni nastaven zabezpeceny tisk
(vytisténi dokumentu az po zadani osobniho identifikacniho €isla (PIN) nebo
ovéfeni uzivatele Cipem pfimo na tiskarng).

Neni dovoleno ponechavat ve spoleCnych tiskarnach vytisténé dokumenty, je nutné
je ihned odebirat.

V pfipadé odesilani nebo pfenaseni elektronickych dokumentd/ dat
obsahujicich osobni Udaj e je nutné pouzit odpovidajici zabezpeceni (Sifrovani,
zabezpeceni dokumentl heslem, pouziti uzavieného systému, napf. datové
schranky).

Pracovnik odpovédny za pfijimani novych zaméstnancl nebo za ukoncovani
pracovniho pomeéru musi vzdy, pokud je to mozné, nejdéle 3 dny pred zahajenim
nebo ukoncenim pracovniho poméru nahlasit IT pracovnikovi udaje nezbytné
k zaloZeni uctu a nastaveni pfistupt nebo blokaci stavajicich opravnéni. Zmény
pristupu v pfipadé omezeni prav je nutné hlasit nejdéle 3 dny pred terminem
poZadované zmeény.

Zaméstnanec je opravnén predat OU jen zpracovateli, ktery poskytuje dostate¢né
zaruky zavedeni vhodnych technickych a organizaCnich opatfeni.

Zameéstnanec, ktery ma poskytnout OU ke zpracovani zpracovateli, je povinen
proveéfit, zda ma zameéstnavatel se zpracovatelem uzavienou pisemnou smlouvu o
zpracovani osobnich udaju a pfipadné uzavreni takové smlouvy iniciovat.
Zameéstnavatel provadi testovani, posuzovani a hodnoceni u€innosti zavedenych
technickych a organizaénich opatteni pro zajisténi bezpeénosti zpracovani OU.
Soucasti pracovniho nebo organizac¢niho fadu pfipadné pracovnich smluv a
pracovnépravnich dohod zaméstnanct majicich pFistup k OU je doloZka o
mi&enlivosti a ochran& OU a sou&asti smluv se zpracovateli doloZzka obdobného
obsahu, popfipadé je v tomto smyslu uzavirana zvlastni dohoda o ochrané OU a
micenlivosti.

Jakékoli poruseni zabezpeéeni OU kazdy zaméstnanec neprodleng, nejpozdsii
vSak do 24 hodin od okamzZiku, kdy se o poruseni dozvédél, oznami svému
nadfizenému nebo povéfené osobé, pfipadné odpovédnym osobam / statutarnimu



zastupci uvedenym v odstavci IV. ODPOVEDNE OSOBY tohoto predpisu.
Statutarni zastupce nebo povérena osoba nejpozdéji do uplynuti 72 hodin od
okamziku, kdy byl bezpecnostni incident poprvé v organizaci zaznamenan, oznami
takové poruseni zabezpeéeni/tnik dat Uradu.

Proces oznameni konzultuje s DPO nebo povéfi DPO fizenim procesu oznameni
incidentu Ufadu Statutarni organ dokumentuje veskeré pfipady poruseni, Gginky a
pfijata napravna opatreni.

Dojde-li k poruseni zabezpe&eni OU zpracovavanych elektronicky, odpovédny
zaméstnanec do 24 hodin informuje osobu, ktera spravuje informacni systémy, aby
zZjistila narusitele a do 48 hodin navrhla napravné opatreni.

Pfi feSeni bezpelnostnich incidentl zaméstnavatel spolupracuje se spravcem
sité/ DPO / spravcem nebo manazerem kybernetické bezpecnosti /
informatikem / osobou povérenou implementaci a kontrolou bezpecénostnich a
technicko-organizagnich opatfeni v souvislosti se zpracovanim a ochranou OU

Pokud je pravd&podobné, Ze urgity pripad poruseni zabezpe&eni OU bude mit za
nasledek vysokeé riziko pro prava a svobody subjektu udajl, oznami to povéreny
zaméstnanec bez zbytecného odkladu subjektim udaju.

V1. ZVLASTNi USTANOVENI

a) Zaméstnavatel je povinen jmenovat povéfence pro ochranu osobnich udaju,
nebot po provedené analyze provadi rozsahlé pravidelné a systematické
monitorovani OU a sou&asné je/ neni v pozici organu vefejné moci nebo organu
zfizeného zakonem, ktery plni zakonem stanovené ukoly ve vefejném zajmu.
Jmenovani povéfence je uréeno zakonem.

b) Zaméstnavatel dale neni povinen provadét posouzeni vlivu na ochranu OU,
nebot neni pravdépodobné, Ze druhy zpracovani OU jim provadéné predstavuiji
vysokeé riziko pro prava a svobody subjektl udajd, s pfihlédnutim k povaze,
rozsahu, kontextu a ucelim zpracovani OU.

Sledovani sluzebnich vozidel

Zameéstnavatel provadi sledovani vozidel mladSich 10 let v majetku
zaméstnavatele formou instalace GPS moduld, které zaznamenavaji prabéh
jizdy sluzebnim vozidlem. O sledovani sluzebnich vozidel jsou zaméstnanci
pfedem informovani, a to napf. formou seznameni se s timto vnitfnim
prfedpisem nebo seznamenim se s pfedpisem o uzivani SMV.

Sledovani provozu mobilnich telefonl a pevnych telefonnich linek

Zameéstnavatel neprovadi sledovani provozu mobilnich a pevnych telefon formou
sbéru informaci / podrobnych vypist o uskuteénénych hovorech a odeslanych
zpravach.

Sledovani provozu pocitacové sité a pfistupt do informacnich systému
Zaméstnavatel neprovadi sledovani pocitacové sité a pfistupu do informacnich
systému formou sbéru logli a datovych paketl o pfistupu na sitova uloziste,
prihlaseni uzivatelu do informacnich systému, provozu internetu a e-mailové
komunikace.



Probiha pouze nezbytny sbér dat nutnych pro vyhodnoceni pfipadnych
bezpec&nostnich incidentd. Neprovadi se sbér obsahu komunikace.

VIIl. LHUTY PRO VYMAZ
Lhaty pro vymaz OU se Fidi pravni fadem Ceské republiky a pfipadné spisovym
fadem zaméstnavatele. Neni-li Inata pro vymaz upravena zakonem ani neni pfijat
spisovy fad, pak plati, Ze skartacni doba je 3 roky / 5 let.

IX. UCINNOST
Tento vnitini pfedpis nabyva ucinnosti dne 1.2.2022, pfiCemz byl zvefejnén
zpusobem, ktery je v souladu s pfisluSnymi ustanovenimi zakoniku prace, v¢.
seznameni zaméstnancl s jeho obsahem.



